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eHealth vooruitzicht – EU policy

“We know that in healthcare we lag at least 10 
years behind virtually every other area in the 
implementation of IT solutions. We know from a 
wide range of other services that information 
technology applications can radically 
revolutionise and improve the way we do 
things.”

(Estonion president T.H. Ilves, chair EU eHealth Task Force, 
may 2012, eHealth action plan 2012 – 2020, innovative 
healthcare for the 21st century, EC, Brussels, 6.12.2012). 



  

We should quickly catch up, then!



  

Think before you act

Privacy by design

Urgency?

Alles is relatief, en er is een reden dat de zorg 
“achter”loopt. 



  

Hippocratic Oath

Medical confidentiality. 

“All that may come to my knowledge in the 
exercise of my profession or in daily commerce 
with men, which ought not to be spread abroad, 
I will keep secret and will never reveal”

~400 BC



  

Take care

- HHS study, VS, 2001: 8% patiënten avoids care in 
(early stages) of disease for fear of privacy breaches or 
stigma 

- 2005 National Consumer Health Privacy Survey 
(Canada): 

“One out of eight consumers has put their health at risk 
by engaging in such behaviors as: avoiding their 
regular doctor, asking their doctor to fudge a diagnosis, 
paying for a test because they didn’t want to submit a 
claim, or avoiding a test altogether. Chronically ill, 
younger, and racial and ethnic minority respondents 
are more likely than average to practice one or more of 
these risky behaviors.”



  

National Consumer Health Privacy 
Survey, 2005 - CHCF (California)

“Consumers’ Privacy-Protective Behaviors Continue”
λ Thirteen percent of national respondents said they had engaged in 

behaviors intended to protect [their] privacy. These behaviors 
included: asking a physician to forego reporting a health problem or 
to report a less serious diagnosis; avoiding their regular physician for 
certain health conditions; avoiding diagnostic tests due to anxiety 
over information privacy; or paying out of pocket for procedures to 
avoid submitting a claim. 

λ The youngest respondents* — those under age 45 — were the most 
likely (17 percent) to have engaged in privacy-protective behaviors. 

λ These protective behaviors were most common among those 
diagnosed with a disease. Fifteen percent of those with a disease 
diagnosis had engaged in a protective behavior.[...] ,  respondents 
with a diagnosed disease are twice as likely as healthy consumers to 
ask a physician to obfuscate their diagnosis. 

λ * Interessant 1: Danah Boyd (microsoft research) constateert ook 
privacy-beschermende strategieen onder jongeren, o.a. bij gebruik 
van Facebook

λ * Interessant 2, de NPCF beweert (in het kader van het EPD) dat 
mensen die ziek zijn privacy niet zo belangrijk vinden



  

eHealth

Umbrella term: 

Telemedicine

 

Professionele uitwisseling gegevens tussen 
medici

Persoonlijke gezondheidsdossiers

(related: big data stuff,  medical research data)



  

Medical data – paths to disclosure
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Policy drive: personal health records



  

Policy drive: pesonal health records



  

Coercion?

Example: insurers want access. 

- ask a transcript of patient record from patient

- how to refuse? 



  

Medical data – paths to disclosure

GP
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“Anonymized” (open) research data

Well, anonymous..



  PC4 + Date of birth + gender: 80,8% uniquely identifyable
Figuur: M. Koot et al., HotPETs, 2010 [Latanya Sweeney 2002, MASS. US]



  

Many problems

How about genetic data? 

Is your DNA yours to give away?

Downstream (re)combining data sets means 
increasing re-identification probability

Legal (auditing) constraints on this are very weak

Pseudonyms



  

ePatient Dave

“Gimme my damn data”



  

Examples

Patient-mediated access to research data

GP

Exctract data to a patient-mediated access/consent/disclosure tool. 
Great control, but..



  

Give me my damn data?

Who wants what data?

GP

  “How to avoid coercion?”  

Can I have your data for
Research?

Can I see your record?

You have nothing
To hide, do you? 



  

The future (or: now?)

GP

Can I have your DNA for
Research?

Do you know what you consent to?

Can you, will you say no?

Who do you consent for?

Example: DNA



  

Informed consent – understand the 
consequences?



  

Many problems

How about genetic data? 

Is your DNA yours to share?

Downstream (re)combining data sets means 
increasing re-identification probability

Auditing constraints on “anonymous” data are 
very weak (nonexistent)

Pseudonyms



  

Policy 2: bypass consent completely

“Pseudonyms are safe”

- Yes? Sure?  

Enabler for Big dataBig data (= [re]combining data)

- Big gains, Big risk? 

 

Auditing, transparency, citizen control/rights?

- EU/Dutch regulations for, “anonymous/ pseudonymous 
data” are a Big gaping hole in the DPR



  

Medical data – paths to disclosure
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Professional health information 
exchange

Professionals need to exchange information. 

Traditionally: push. 

Policy drive: pull.

Get the data any time, from anywhere, 24/7.

Need?   

 



Afwegingen (NL en buitenland)

“toegankelijkheid van de zorg”

versus

“efficiency van de zorg / kostenbeheersing”

Beleidsagenda's:
– Zorg wordt steeds duurder, kostenbesparing

– Efficiënte communicatie tussen zorgverleners

– Sturing, financiering, 
– selectieve inkoop (verzekeraars)



  

Professionele uitwisseling – de pull 
variant van Nictiz – Landelijk EPD
 Architectuur: pull model met centrale index én 

centrale toegangscontrole. 
 Iedereen kan gegevens opvragen met UZI pas
 Welke gegevens hangt af van rol



  

Techniek



  

De Nictiz visie: “decentraal” EPD

Huisarts

Huisarts

Apotheek

Ziekenhuis

LSP

VWI

Verwijsindex  UZI-pas 

AUT

     Centrale
toegangscontrole

LSP =Landelijk schakelpunt
NB: het dossier bestaat niet op één 
plek, het bestaat uit diverse
fragmenten (bij verschillende artsen)



  

De Nictiz visie: “decentraal” EPD
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Autorisatie op basis van titel / functie.

Voorbeeld: huisarts kan bij medicatie; apotheek 
niet bij huisartsdossier (?)



  

Rolgebaseerde toegangscontrole
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Beveiliging: probleem
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Oplossing: end-to-end authenticatie
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Nog een probleem...

Huisarts
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AUT
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Untrusted
endpoints



  

Schaalgrootte en risico

Schaalgrootte LSP een probleem? 

- Aanvalsvlak 

- Aantrekkelijkheid aanvallen

– hacks

– policy creep



  

Beveiliging eindpunten lastig?

Scale matters!



  

Digital investigation 2013: 
Http://check.botnet.nl



  

Probleem: vertrouwensmodel

Huisarts

Huisarts

Apotheek

Ziekenhuis

LSP
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AUT

Toegangscontrole

GBZLSPGBZ
vertrouwtVertrouwt

[. . . . . .]
  N = ? 



  

Probleem vertrouwen centrale punt: 
kwetsbaarheid

Huisarts

Huisarts

Apotheek

Ziekenhuis

LSP

VWI

AUT

GBZLSPGBZ
vertrouwtVertrouwt

Single point of failure ....

[. . . . . .]
  N = ? 



  

Probleem vertrouwen eindpunten: 
risico

Huisarts

Huisarts

Apotheek

Ziekenhuis

LSP

VWI

AUT

GBZLSPGBZ
vertrouwtVertrouwt

N = 400.000 passen
N = 50.000 PC's (met Citadel?)

[. . . . . .]
  N = ? 



Omgekeerd “vertrouwensmodel” 

Elke arts of medewerker kan aangeven een behandelrelatie 
te hebben.  Dit is zelf-autorisatie  Behandelrelatie is 
alleen decentraal (in GBZ) aan opvragende kant te 
controleren

1. LSP leunt volledig op vertrouwen in (opvragende) GBZ 
systemen

• Vele tienduizenden systemen
• Tien tot honderdduizenden UZI passen 
• Geen controle vooraf mogelijke 

2. De facto leunt elke arts (ontsluitend GBZ) volledig op 
vertrouwen in LSP...

elk systeem vertrouwt (via LSP) elk ander systeem in 
Nederland!  → schaalgrootte is een probleem. 

    



  

Schaalgrootte en risico

Schaalgrootte LSP een probleem? 

- Aanvalsvlak 

- Aantrekkelijkheid aanvallen

– hacks

– policy creep



  

Hoe realiseer je (policy)ambities?

Dutch hospital pharmacist: “if you do not give permission to use the Dutch EPD system, 
We cannot give you any medication – for your own safety.”



  

Policy: “decentraal” beleid 
zorgverzekeraars → monopolie



  

Policy creep? 



  

LSP: ambities



Oplossing(en)? 

Use common sense

Niet alle medische data hoeft 24/7 beschikbaar te 
zijn.

Ook levert meer data niet per se beter onderzoek 
op

Brede beschikbaarheid en privacy gaan niet goed 
samen

Je kunt keuzes bieden.  



  

Waarnemend
Huisarts

Huisarts

Apotheek

Ziekenhuis

LSP

VWI

AUT

(optionele)
Patiënten - autorisatiepas 

Beperk aanvalsvlak tot waar de patiënt gaat. 
Zonder autorisatie door pas kom je niet in het dossier.

Alternatief: patient autoriseert



  

Waarnemend
huisarts

Eigen
Huisarts

Apotheek

Ziekenhuis

LSP

VWI

AUT

Eigen huisarts kan ook autoriseren, namens 
patient

Het gaat om controle

OF de (eigen) arts autoriseert, OF de patient. .

Alternatief 2: eigen huisarts autoriseert
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Verminderen privacy risico's? Neem 
traditionele zorgprocessen als 

uitgangspunt
Beginpunt autorisatie(keten) altijd bij vertrouwde 

partij, bijv. Huisarts

Bestaande processen zoals doorverwijzing en 
zorgverlener vormen natuurlijke basis voor 
autorisatie. 

Geef patient mogelijkheden om zelf artsen te 
autoriseren, om gegevens te ontsluiten, maar 
zie dat als aanvullende mogelijkheid.



Voorbeeld gebruik: autorisatieketens
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Autorisatie door keten
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Policy: keten-autorisatie en de wet 
(doorverwijzingen als basis?)

NU: Intercollegiale uitwisseling binnen behandeling en 
voor waarneming toegestaan zonder toestemming 
(Art.457 BW). Dit ondersteunt doorverwijs-gebaseerde 
autorisaties (goed voor beveiliging). 

STRAKS: altijd toestemming vereist, maar mag wel 
eenmalig zijn (wetsvoorstel 33509). 

 

Consequentie: alles straks via het LSP is makkelijkst, 
want slechts eenmaal toestemming nodig. Enter: alle 
risico's zoals beschreven. 

En zonder toestemming? Bad luck. 



  

Conclusies

Policy drive: “meer open data, patient toegang,  
24/7 pull toegang tot medische gegevens”

- Risico van inbraken neemt toe

- Idem risico van policy creep

- Idem risico coercion

Rol professional neemt af
- “Checks and balances” worden bedreigd – waar zijn je 

medische gegevens nog echt (juridisch) beschermd?

- Patienten zelf zijn kwetsbaar (geen beroepsgeheim)  

Behoud professioneel beroepsgeheim en 
vetrouwen arts-patient als basis van autorisatie



  

Q/A

Guido van 't Noordende

guido@science.uva.nl



  

Let's catch up, quickly!
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