e-Health or e-Threat? Health
Information (exchange) technology
and politics in healthcare In the
Netherlands

Guido van 't Noordende
Informatica Instituut
Universiteit van Amsterdam

noordende <at> uva.nl

AMC praatje, 2 maart 2015

GOMMIT/



eHealth vooruitzicht — EU policy

“We know that in healthcare we lag at least 10
years behind virtually every other area in the
Implementation of IT solutions. We know from a
wide range of other services that information
technology applications can radically
revolutionise and improve the way we do
things.”

(Estonion president T.H. llves, chair EU eHealth Task Force,
may 2012, eHealth action plan 2012 - 2020, innovative
healthcare for the 21 century, EC, Brussels, 6.12.2012).



We should quickly catch up, then!

ACXIOM

Home | Industry Solutions | Products and Services | Resources Mews | About Acxiom

Home > About Acxiom »> Privacy > Consumar Infarmation > Opt Out Reguest Form

Opt-Out from Acxiom's Marketing Data Products
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Think before you act

Privacy by design
Urgency?

Alles Is relatief, en er Is een reden dat de zorg
*achter”loopt.



Hippocratic Oath

Medical confidentiality.

“All that may come to my knowledge in the
exercise of my profession or in daily commerce
with men, which ought not to be spread abroad,
| will keep secret and will never reveal”

~400 BC



Take care

- HHS study, VS, 2001: 8% patiénten avoids care In

(early stages) of disease for fear of privacy breaches or
stigma

- 2005 National Consumer Health Privacy Survey
(Canada):

“One out of eight consumers has put their health at risk
by engaging in such behaviors as: avoiding their
regular doctor, asking their doctor to fudge a diagnosis,
paying for a test because they didn’t want to submit a
claim, or avoiding a test altogether. Chronically ill,
younger, and racial and ethnic minority respondents
are more likely than average to practice one or more of
these risky behaviors.”



National Consumer Health Privacy
Survey, 2005 - CHCF (California)

“Consumers’ Privacy-Protective Behaviors Continue”

» Thirteen percent of national respondents said they had engaged in
behaviors intended to protect [their] privacy. These behaviors
Included: asking a physician to forego reporting a health problem or
to report a less serious diagnosis; avoiding their regular physician for
certain health conditions; avoiding diagnostic tests due to anxiety
over information privacy; or paying out of pocket for procedures to
avoid submitting a claim.

» The youngest respondents* — those under age 45 — were the most
likely (17 percent) to have engaged in privacy-protective behaviors.

» These protective behaviors were most common among those
diagnosed with a disease. Fifteen percent of those with a disease
diagnosis had engaged in a protective behavior.[...] , respondents
with a diagnosed disease are twice as likely as healthy consumers to
ask a physician to obfuscate their diagnosis.



eHealth

Umbrella term:

NATIONALE
| IMPLEMENTATIE
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Telemedicine Y. Imm
)
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Professionele uitwisseling gegevens tussen
medici

Persoonlijke gezondheidsdossiers

(related: big data stuff, medical research data)



Medical data — paths to disclosure
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Medical data — paths to disclosure
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Policy drive: personal health records

U bent nu hier: Actueel | Niewws | Niewwsbericht

18 november 2014

‘Meerwaarde arts nodig voor invoer persoonlijk gezondheidsdossier’

Een groot en open platform, waarmee ook zorgprofessionals hun voordeel kunnen doen, zal de invoering van
het persoonlijk gezondheidsdossier (pgd) succesvol maken. Dat blijkt uit onderzoek van patiéntenfederatie
MNPCF, die de resultaten vandaag overhandigt aan Leon van Halder van het ministerie van WVWS.

Het persoonlijk gezondheidsdossier is een digitaal platform
waar een patiént zelf zijn gezondheidsgegevens bijhoudt. Hij
kan de arts, maar ook familieleden of anderen toegang geven
tot de data. Vierder kan hij zijn medisch dossier bij de ars
opvragen en beschikbaar stellen, naast eigen gegevens over
te gezondheid, bijvoorbeeld vit gezondheidsapps.

Een echt pgd bestaat nog nietin Nederland, maar er zijn wel
verschillende platforms op weg om hette worden. De NPCF wil

niet zelf een pgd maken, maar met dit onderzoek wel de
ﬂ succesvoorwaarden ophelderen. Een marktpartij of een
publieke partij kan met dit kader aan de slag. De NPCF hoopt
datin 2020 iedereen digitaal toegang heeft tot zijn medische gegevens via een persoonlijk
gezondheidsdossier, en kreeq daarvoor een subsidie van een half miljoen euro uit het Innovatiefonds
Zorgverzekeraars. Mede hiermee is het project opgezet onder de naam '‘PGD kader 2020°, met als onderdeel
het onderzoek naar de succesfactoren van vergelijkbare platforms in binnen- en buitenland.

Beeld: Siock




Policy drive: pesonal health records

' Patiéntenfederatie NPCF is een koepel van
N P NEDERLAMDSE zo'n 30 organisaties. We maken ons sterk
PATIENTEN voor alle mensen die zorg nodig hebben.
c CONSUMENTEN :
FEDERATIE
A0 MNPCF over.. ! Geef uw mening ' Overons | Z

Uoent nu higr: Home /7 Actueel/ Nizuws / Parsoonlijk gezondheidsdossier onmisbaar voar patiénten

Persoonlijk gezondheidsdossier onmisbaar voor patiénten

20 juni 2013

Patiéntenfederatie NPCF wil voor iedere patiént een persoonlijk gezondheidsdossier (PGD). In een PGD
kunnen patiénten hun medische dossier in zien, zelf bepalen met wie ze gegevens delen, aanvullende
informatie (bijvoorbeeld bijwerkingen van medicijnen) aanleveren aan hun arts en bijvoorbeeld een dagboek
bijhouden van klachten. Ook moet het hiermee mogelijk worden om medische apps te koppelen aan het
PGD. Bijvoorbeeld via een app om het gebruik van medicijnen bij te houden.

De patiéntenfederatie presenteert vandaag op het Digitale ZorgEvent haar kijk op het persoonlijk
gezondheidsdossier (PGD). De NPCF heeft zich er allijd hard voor gemaakt dat het voor patiénten mogelijk
wordt om de eigen medische gegevens elektronisch in te zien. Dat kan nog steeds niet. "Vreemd, het zijn
toch de gegevens van patiénten zelf? Zij horen daar inzage in te hebben. Een PGD is meer dan dat, maar het
vormt wel een essentieel onderdeel ervan,” zegt Wilna Wind, directeur patiéntenfederatie NPCF. "Gelukkig



Coercion?

Example: insurers want access.
- ask a transcript of patient record from patient
- how to refuse?



Medical data — paths to disclosure
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“Anonymized” (open) research data

Well, anonymous..

O OPEN DATA
INTERNATIONAL




Table 3. Number of Dutch citizens per anonymity set size, for various quasi-ident ifiers

Quasi-identifier: k=1 k<5 k<10 E=<50 k= 100
P4 () 4 19 5 B0
PG 424 G109 25,103 1,459,959 2354255
PC4+DobB LGl 081 2754465 2765932 2.774476G -
PCG+Daob 27446558 2774476 - - -
P Cd+gender 4 27 103 S 2 500
P Ch+gender 1854 31,262 184,503  2,342.242 2620017
gender+YoB3 3 14 o 250 SRl
gender+YoB +MoB Do 300 712 4478 9.674
gender+YoB+MoB+PC4" L7035 270100 2196950 2,774476 -
gender+YoB +MoB +municipality® 2,186 22565 Ho.5sa7 244152 619,671
gender+DoB 2.014 145006 40322 1,392,622 2,725,472
gender+DoB4+PC4 2240461 2765067 2772205 2,774,476 -
gender+DoB4+PCG 2TH8.0TR 2774476 - - -
town+gender 4 4 25 372 550
town+YobB 4499 3,172 7,225 ol B85 LS, 145
town+ YoB+MoB 10,055 GLOTS 1125850 2T TS A0 844
town+Dobi 155,042 DOGTOY  1TEL.550  2TA0GGE 2750, TO0
town+ YoB +gender 1,153 7195 16,333 102,018 150, 135
town+ YoB +MobB +gender 22, 26() LOS 126 170351 d95.601 =26, T4
town+DoB+gender 2u8.400 1020601 1.814.559 2.050.6689  2.7064.0H)

“QID ., see section 3.2,
b QIDg ., see section 3.3.

PC4 + Date of birth + gender: 80,8% uniquely identifyable
Figuur: M. Koot et al., HotPETs, 2010 [Latanya Sweeney 2002, MASS. US]

COMMIT/



Many problems

How about genetic data?
Is your DNA yours to give away?

Downstream (re)combining data sets means
increasing re-identification probability

Legal (auditing) constraints on this are very weak

Pseudonyms



ePatient Dave

“Gimme my damn data”




Examples

Patient-mediated access to research data

.ﬁg’@!

Wit i I\/IyDataCan

Exctract data to a patient-mediated access/consent/disclosure tool.
Great control, but..

GP




Give me my damn data?

Who wants what daJW/ Research?

A Can | see your record?
Giiz-MyDataCan” ——

Can | have your data for

G HealthVauN You have nothing

To hide, do you?

“How to avoid coercion?”

GP




The future (or: now?)

Examp|e' DNA Can | have your DNA for

f52-MyDataCan

Research?

S
"'ti

= HealthVault

GP

Do you know what you consent to?

Can you, will you say no?

Who do you consent for?



Informed consent — understand the
consequences?

Consent Form

Protocol Title: Personal Genome Project

Principal Investigator: George M. Church, Ph.D.

Site-Responsible Investigator's Institution: Harvard Medical School
Co-Investigators & Study Staft: Joseph V. Thakuria, MD, MMSc

Description of Volunteer Population:

We are seeking a diverse range of volunteers from as varied a set of genetic, social and
environmental backgrounds as possible. Volunteers must be willing to make their genetic
and other human trait information publicly available and be knowledgeable about
genetics, human subjects research and the benefits and risks of participation in a public

Emumirs research studz' of this nature.

What is Informed Consent?

Informed consent means you understand the procedures, risks, pnssiblﬂ benefits, and alternatives
before you voluntarily agree to participate in a reseagch stud elect to participate,
you need to understand if or how this study may affect you 1t1d your 11tm]~. This form, along
with other study documents available on the study webs -rsoinaleenomes.org/)
(the “website™), 1s intended to help you make an informed decision about your participation in
this study. The PGP website will be revised as needed, possibly on a frequent basis, and

participants and prospective participants should check the website regularly to obtain the most
current information about this study.




Many problems

How about genetic data?
Is your DNA yours to share?

Downstream (re)combining data sets means
Increasing re-identification probabillity

Auditing constraints on “anonymous” data are
very weak (nonexistent)

Pseudonyms



Policy 2: bypass consent completely

“Pseudonyms are safe”
- Yes? Sure?

Enabler for Big data (= [re]Jcombining data)
- Big gains, Big risk?

Auditing, transparency, citizen control/rights?

- EU/Dutch regulations for, “anonymous/ pseudonymous
data” are a Big gaping hole in the DPR



Medical data — paths to disclosure
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Professional health information
exchange

Professionals need to exchange information.

Traditionally: push. -

@Bz
Mational
(BZ » Swiching - L
Policy drive: pull e
. . &z / @Bz

Get the data any time, from anywhere, 24/7.

Need?



Afwegingen (NL en buitenland)

“toegankelijkheid van de zorg”
Versus
“efficiency van de zorg / kostenbeheersing”

Beleidsagenda's:

— Zorg wordt steeds duurder, kostenbesparing
— Efficiente communicatie tussen zorgverleners
— Sturing, financiering,

— selectieve inkoop (verzekeraars)



Professionele uitwisseling — de pull
variant van Nictiz — Landelijk EPD

* Architectuur: pull model met centrale index €n
centrale toegangscontrole.

* ledereen kan gegevens opvragen met UZI pas
* Welke gegevens hangt af van rol

GBZ / GBZ
Mational

Bz Swiching - GBZ
Skt \\

BT BL
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De Nictiz visie: “decentraal” EPD

Centrale
toegangscontrole Huisarts
AUT s
» L S P o
| VWI o ‘

‘ . " Apotheek §-

UZI-pas Verwijsihdex . ""’At:i
o '

LSP =Landelijk schakelpunt Ziekenhuis

NB: het dossier bestaat niet op één
plek, het bestaat uit diverse
fragmenten (bij verschillende artsen)




De Nictiz visie: “decentraal” EPD

Huisarts
AUT e
' LS P o
g ‘ VWI o
‘ . " Apotheek 9 -
»2fP B
UZI-pas g
Autorisatie op basis van titel / functie.
Ziekenhuis

Voorbeeld: huisarts kan bij medicatie; apotheek
niet bij huisartsdossier (?)




Rolgebaseerde toegangscontrole

Huisarts
AUT
] LSP
‘ | Apotheek @
P
UZI-pas - oy
Autorisatie op basis van titel / functie.
Ziekenhuis

Voorbeeld: huisarts kan bij medicatie; apotheek
niet bij huisartsdossier (?)




Bevelliging: probleem

‘ Huisarts

|

Centrale

toegangscontrole

| vWI

Huisarts

Apotheek :g
T P
s =

Ziekenhuis




Oplossing: end-to-end authenticatie

AUT
Huisarts

= B T

g LSP 4
VWI b = = AUT ‘

AUT
Ziekenhuis




Nog een probleem...

Toegangscontrole Huisarts

v

= AU
i1 LSP P

VWI e L

Verwijsiﬁ.dex

Untrusted
endpoints

Ziekenhuis




Schaalgrootte en risico

Schaalgrootte LSP een probleem?
- Aanvalsvlak

- Aantrekkelijkheid aanvallen
— hacks
— policy creep



Bevelliging eindpunten lastig?

Cyberaanval op Nederland

Citadel-malwareonderzoek
"Pobelka” botnet

=IC] x|

B °
= W
M Citadel’:
L L i
. - Universal Spyware System -~

[ | r— ]

Scale matters!



Digital investigation 2013:
Http://check.botnet.nl

File Edit View Go Bookmarks Help _ _ L e e bt —i——— neoxn
. PP ALY Ll i C2 11 2230
DIGITAL | SurfRight |
Investigation
I“ http: ) check. botnet. nufinfected, php
ﬂ The "Pobelka" baktnet I_
Computername: First date: Last date: Campaign: Botnet:
Cyberaanval op Nederland # DTDTCWI 23-03-2012  15-08-2012  Lime general
Ct d I I d |( B HAID 19-06-2012  20-06-201Z2  Lime AR
ltad€l-malwareonaerzoe # PC VAN MARLIES 19-05-2012  11-06-2012  Lime AR
“Pobelka” botnet # SCHERFTHUIS 78-05-2012  11-06-2012  Lirme QUARK
# STO0S4 16-06-2012 23-06-2012  Lime AR
A5 » . - # PCEO94218 05-06-2012 07-06-2012 Lime AR
. % Citadelf .
gt s ; : # IRMA-HP 05-06-2012  05-06-2012  Lime CLAREK
mf“__— # ST0837 N5-06-2012 23-08-2012  Lime CILAR
Yasnirs bors I g
; P # 2740Wi045 05-06-2012 06-06-2012  Lime CIAR
Wexoarei dain Kobrrypaunn: |F~7~3'*Tm7"!_3| F
'""“’"";‘:“ I o . @ OUASIMODOMS] 16-068-2012  18-06-2012  Lime CLAREK
e S | # 25ARYO04 16-06-2012 23-06-201Z2  Lime AR
3
@ NLAMSPYRYDTOOO1  21-06-2012  22-06-2012  Lime AR
# SPREEMRESZ 20-06-2012  21-06-2012  Lime CAREK
i ¥ STOOES 18-06-2012  23-06-201Z2  Lime AR
] @ STO0O7 18-06-2012 23-06-2012  Lime CILAR




Probleem: vertrouwensmodel

Toegangscontrole Huisarts

} AUT | |
> LSP =

| VWI [
""" »  Apotheek & -
b
-
. LN

[N : ,)] Ziekenhuis
Vertrouwt vertrouwt

GBZ - LSP -« GBZ



Probleem vertrouwen centrale punt:
kwetsbaarheld

Huisarts
} AUT -
‘ Huisarts ] LSP e
,,,,,,,,,,, : VWI |
""" " Apotheek g -

N =2 Ziekenhuis

Vertrouwt vertrouwt
GBZ -« LSP - GBZ

Single point of failure ....



Probleem vertrouwen eindpunten:

ISICO
Huisarts
| AUT P
] LSP =
o VWI |-
"""""" »  Apotheek & -
. i
[ ..... ] 1. |
N = 2 Ziekenhuis
Vertrouwt vertrouwt
GBZ - LSP - GBZ

N = 400.000 passen
N = 50.000 PC's (met Citadel?)



Omgekeerd “vertrouwensmodel”

Elke arts of medewerker kan aangeven een behandelrelatie
te hebben. Dit is zelf-autorisatie Behandelrelatie is
alleen decentraal (in GBZ) aan opvragende kant te
controleren

1. LSP leunt volledig op vertrouwen in (opvragende) GBZ
systemen

* Vele tienduizenden systemen
* Tien tot honderdduizenden UZI passen
* Geen controle vooraf mogelijke

2. De facto leunt elke arts (ontsluitend GBZ) volledig op
vertrouwen in LSP...

elk systeem vertrouwt (via LSP) elk ander systeem in
Nederland! — schaalgrootte is een probleem.




Schaalgrootte en risico

Schaalgrootte LSP een probleem?
- Aanvalsvlak

- Aantrekkelijkheid aanvallen
— hacks
— policy creep



Hoe realiseer je (policy)ambities?

X S5t. Antonius Ziekenhuis - Veilige medicatie door elektronisch patiéntendossier - Mozilla Firefox

File Edit View History Bookmarks Tools Help

_( ‘rjvacyc... ” Naod Du... H = QURE: .. “ Z Zorgyisi... “mZorgcnn... I‘

New Tab || ~= Contra-i... ”MKwetsba... Hﬂ Mijn Zor... “ M Risicoan... || [ I New Tab “@St A.. X | > o

L.

\<.“ [@ www.antoniusziekenhuis.nl/patienten/nieuws/nieuwsoverzicht/veilige_medicatie T G_?

*§~ WGBO plichten Q|

.- O nTon IUS AAA |VuL hier uw zoekterm in... | IZD_EH

OVER ST ANTONIUS ‘ CONTACT

| Kind & ouders | Bezoekers | Professionals | Pers

* Home = Patiénten > MNieuwsoverzicht

Veilige medicatie door elektronisch patiéntendossier

20 november 2012, 16:28 uur,

Als u gebruik maakt van de diensten van de St. Antonius Apotheek, is het belangrijk dat wij kunnen beschikken over uw actuele
medicatiegegevens. Op deze manier kunnen wij nagaan of alle geneesmiddelen samen gebruikt kunnen worden en kunnen we fouten
voorkomen.

Behandelaars, zoals uw apotheker en huisarts, kunnen per 1 januari 2013 gebruik maken van het Landelijk Schakel Punt (LSF) om uw medische gegevens te
kunnen inzien. Dit landelijke netwerk is beveiligd om uw privacy te waarborgen. U moet dan ook eerst toestemming geven voordat uw behandelaar uw gegevens via
het LSP kan inzien. Vindt u het goed dat wij uw medische gegevens kunnen opvragen als dat nodig is voor uw behandeling? Vertel dit dan aan uw apotheek en
huisarts. Uw zorgverleners kunnen u zo de beste zorg bieden.U kunt uw toestemming altijd weer intrekken.

Als U toestemming geeft, zijn uw belangrijkste medische gegevens beschikbaar voor de andere zorgverleners waar U onder behandeling bent. Zonder uw
toestemming kan dit niet, hebben wij geen inzicht in de geneesmiddelen die u gebruikt en kunnen wij u, voor uw eigen veiligheid, geen geneesmiddelen meegeven.

Dutch hospital pharmacist: “if you do not give permission to use the Dutch EPD system,
We cannot give you any medication — for your own safety.” AT AR




Policy: “decentraal” beleid
zorgverzekeraars — monopolie

3.3.42 Nietdubbel betalen
Verzekeraars zijn bereid om te investeren in de infrastructuur voor uitwisseling tussen
zorgaanbieders, maar willen dan ook investeren in één infrastructuur en geen dubbele

kosten hebben door op het werkterrein van het LSP ook nog andere infrastructuren te
financiering. Dat betekent o.a. heel concreet dat verzekeraars stapsgewijs 0ZIS willen

uitfaseren envervangen door het LSP. Daarnaast zou het LSP zich technologisch zo

moeten ontwikkelen, dat ook regionale uitwisselingen kunnen worden ondersteund,
waardoor op termijn geen aparte RSP's meer noodzakelijk zijn. Deze RSP's behoeven

dan ook niet meer gefinancierd te worden, voor zover hun functie wordt vervuld door
het LSP.



Policy creep?

presented by:

Security_nl Lr

Nieuws Achtergrond Columns Community

IGZ wil zonder toestemming inzage in patiéntendossiers

woensdag 19 meart 2014, 12:23 door Redactie, 13 reacties
Laatst bijgewerkt: 20-03-2014, 16:58

De Inspectie voor de Gezondheidszorg (IGZ) wil zonder toestemming van patiénten toch inzage in hun
patiéntendossier krijgen, zo laten de artsenfederatie KNMG en de Landelijke Huisartsen Vereniging (LHW)
weten. De IGZ wil toetsen in hoeverre de overdracht van gegevens bij ontslag uit het ziekenhuis naar een
verpleeghuis, verzorgingshuis of naar huis voldoet aan wet- en regelgeving en veldnormen.

In het kader hiervan worden 150 tot 250 huisartsen door de 1GZ bezocht en krijgen het verzoek om zonder toestemming van
patienten inzage in patiéntendossiers te verlenen. Ondanks de relevantie van het onderzoek zijn KNMG en LHVY kritisch over
de plannen van de |GZ. Volgens juristen van beide partijen heeft de |GZ in dit onderzoek niet de bevoegdheid om medische
gegevens van patiénten zonder hun expliciete toestemming in te zien.

Beroepsgeheim

"Dit kan mogelijk betekenen dat huisartsen bij het verlenen van medewerking hun beroepsgeheim schenden als de patiénten
waarvan het dossier wordt gelicht in het ongewisse worden gelaten. Momentee! worden de juridische aspecten van de
rechtmatigheid van de dossierinzage zonder toestemming van de patiént verder uitgezocht, omdat KNMG en LHY absolute
zekerheid willen". zo laten beide partijen in een verklaring weten.

Huisartsen die bezoek krijgen van de 1GZ wordt wel geadviseerd om aan het onderzoek mee te werken. Als tussentijdse
oplossing wordt vervolgens aangeraden om de patiénten zelf rechtstreeks om toestemming te vragen. Hierdoor kan
onrechtmatige inzage en schending van het bercepsgeheim worden voorkomen.



LSP: ambities

2013 2014 2015

Huisartsen

* Aangesloten huisartsen 70% 90% 95%

* Aangemelde patiéntendossiers 50% 70% 90%
Huisartsenposten

* Aangesloten huisartsenposten 90% 100% 100%

* Waarneemretourberichten/bezoek 50% 70% 90%
Apotheken

* Aangesloten apotheken 70% 90% 95%

* Aangemelde patiéntendossiers 30% 70% 90%
Ziekenhuizen

* Aangesloten ziekenhuizen 30% 70% 90%




Oplossing(en)?

Use common sense

Niet alle medische data hoeft 24/7 beschikbaar te
Zijn.

Ook levert meer data niet per se beter onderzoek
Op

Brede beschikbaarheid en privacy gaan niet goed
samen

Je kunt keuzes bieden.



Alternatief: patient autoriseert

Huisarts

- B
~ @ﬂ
| LS P o

g Waarnemend
A Huisarts

<% |7 Apotheek §-

(optionele) Ziekenhuis
Patienten - autorisatiepas

Beperk aanvalsvlak tot waar de patient gaat.
Zonder autorisatie door pas kom je niet in het dossier.



Alternatief 2: eigen huisarts autoriseert

Eigen
Huisarts

B = [AUT -
Wwaarnemend [ *f. > [sp

A huisarts

Apotheek @ =

Eigen huisarts kan ook autoriseren, namens
patient Ziekenhuis

Het gaat om controle

OF de (eigen) arts autoriseert, OF de patient. .



Alternatief 2: eigen huisarts autoriseert

Eigen
Huisarts

s
AUT o
LS P o

waarnemend

A huisarts

Apotheek @ =

Eigen huisarts kan autoriseren, namens
Patient. Arts is door patient vertrouwde persoon. Ziekenhuis

Kan ook andere arts zijn, bijv. Bij doorverwijzing

Het gaat om controle: iemand is verantwoordelijk en
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Verminderen privacy risico's? Neem
traditionele zorgprocessen als

uitgangspunt
Beginpunt autorisatie(keten) altijd bij vertrouwde
partij, bijv. Huisarts

Bestaande processen zoals doorverwijzing en
zorgverlener vormen natuurlijke basis voor

autorisatie.

Geef patient mogelijikheden om zelf artsen te
autoriseren, om gegevens te ontsluiten, maar
zle dat als aanvullende mogelijkheid.



Voorbeeld gebruik: autorisatieketens
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Policy: keten-autorisatie en de wet
(doorverwijzingen als basis?)

NU: Intercollegiale uitwisseling binnen behandeling en
VOOr waarneming toegestaan zonder toestemming
(Art.457 BW). Dit ondersteunt doorverwijs-gebaseerde
autorisaties (goed voor bevelliging).

STRAKS: altijd toestemming vereist, maar mag wel
eenmalig zijn (wetsvoorstel 33509).

Consequentie: alles straks via het LSP Iis makkelijkst,
want slechts eenmaal toestemming nodig. Enter: alle
risico's zoals beschreven.

En zonder toestemming? Bad luck.



Conclusies

Policy drive: “meer open data, patient toegang,
24/7 pull toegang tot medische gegevens”

- Risico van inbraken neemt toe
- ldem risico van policy creep
- ldem risico coercion

Rol professional neemt af

- “Checks and balances” worden bedreigd — waar zijn je
medische gegevens nog echt (juridisch) beschermd?

- Patienten zelf zijn kwetsbaar (geen beroepsgeheim)

Behoud professioneel beroepsgeheim en
vetrouwen arts-patient als basis van autorisatie



Q/A

Guido van 't Noordende
guido@science.uva.nl
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